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SCADvance XP® pozwala wykry¢ anomalie DLACZEGO SCADvance XP®?

oraz cyberzagrozenia w czasie rzeczywistym Systemy  OT/SCADA  zostaty zaprojektowane
w sieciach automatyki przemys’rov\/ej. Im‘ormuje na d+ugo przed rozwojem bezprzewodov\/ego
0 niepozadanym zdarzeniu, wskazujac miejsce Internetu czy zdalnego dostepu do systeméw i
wystapienia ~ zagrozenia, cel ataku i jego sieci. Dynamiczny rozwd] technologii nie objat w

prawdopodobng przyczyne.

MOCNE STRONY
PEENA PASYWNOSC
SKALOWALNOSC SYSTEMU
KROTKI CZAS WDROZENIA
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ELIMINACJA FALSZYWIE POZYTYWNYCH
ALARMOW
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DO WSZYSTKICH TYPOW SIECI
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swoim zakresie bezpieczenstwa sieci OT.
Dzieki rozwigzaniu otrzymasz:

WIEDZE
SCADvance XP® pomaga w zarzadzaniu ryzykiem
biznesowym i operacyjnym

MONITORING W CZASIE RZECZYWISTYM
SCADvance XP® zabezpiecza procesy
produkcyjne

OBStUGE INCYDENTU
SCADvance XP® dostosowuje procedury
do wymogow prawnych

MONITORING SIECI OT/ICS

SCADvance XP® monitoruje sieci przemystowe
nie na ich brzegach, jak robig to standardowe
systemy informatyczne, ale zbiera informacje
bezposrednio z ich srodka, analizujac caty
przesytany ruch pakietow.

Zastosowane interfejsy sprzetowe pozwalajg na
monitoring i podfaczenie do wszystkich typow sieci
automatyki przemystowej, dzieki czemu osoby
odpowiedzialne za bezpieczenstwo w organizacji
maja wizualizacje wszystkich istniejacych potaczen
oraz urzadzen w czasie rzeczywistym. Tym samym
zapewniony jest wglad w ewentualng niepozadang
komunikacje w sieci OT.

ciagte monitorowanie wraz z raportami
na zadanie

mozliwos¢ nagrywania ruchu
monitorowanie dziatan zewnetrznych
dostawcow

natychmiastowa widocznos¢ mapy sieci,
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pozyskanie informacji o podtaczonych
urzadzeniach



PASYWNA | AUTOMATYCZNA INWENTARYZACJA
AKTYWOW

System SCADvance XP® wykrywa urzadzenia podtaczone do
chronionej sieci na podstawie obserwowanego ruchu. W ten sposob
powstaje mapa chronionej sieci w postaci grafu potaczen pomiedzy
urzadzeniami sieci na poziomie urzadzen logicznych sieci.

= wykrywanie urzadzen podtaczonych do chronionej sieci na podstawie

pasywnej obserwacji ruchu
= analiza ruchu pomiedzy urzadzeniami (rodzaj i ilo$¢ protokotow,
pakietow, portow i wiele innych)

DETEKCJA ZMIAN W SIECI

SCADvance XP®, dzieki analizie anomali i korelacji wynikéw
pracy modutéw Al wykrywa  najbardziej niebezpieczne i
niezaobserwowane nigdzie indziej ataki.

System posiada mechanizmy pozwalajgce na zbudowanie modeli
predykcyjnych dedykowanych indywidualnie dla kazdego potaczenia
logicznego z osobna, co znaczaco podnosi jakos¢ predykcji i detekcji
anomalii.

= automatyczne wykrywanie anomalii, atakow i awarii

= automatyczne budowanie dedykowanych modeli predykcyjno-
analitycznych

RAPORTOWANIE

SCADvance XP® umozliwia tworzenie i dostosowywanie widokow
uzytkownika i raportéw zgodnie z uprawnieniami oraz preferencjami.

prezentacja statystyk ruchu w chronionej sieci OT za pomoca
wbudowanego i konfigurowalnego dashboardu

= raporty przedstawiajgce stan sieci (status, scoring)
= raporty z inwentaryzacji urzadzen
= raporty wspierajgce hardening sieci (podsieci, protokoty, urzadzenia)

ICsec S.A. jest liderem na rynku zabezpieczen infrastruktury przemystowej, w szczegdlnoséci dla przedsiebiorstw z
infrastrukturg krytyczna. ICsec zaprojektowat i zbudowat system SCADvance XP® (system klasy IDS, intrusion detection

system), przeznaczony do monitoringu sieci OT. Rozwigzanie adresuje potrzeby zwigzane z monitoringiem sieci automatyki
przemystowej, wykrywaniem potencjalnych zagrozen i anomalii w ruchu pomiedzy podtagczonymi do sieci urzadzeniami.
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